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摘要：介绍目前涉网自动化设备现场验收的现状。在介绍涉网自动化系统构成的基础上，结合标准和国家相关管

理规定，提出涉网自动化设备现场验收的重点，设计针对性的测试项目和方法。最后，分享涉网自动化设备现场

验收中发现的典型问题，总结实际测试经验，为确保厂站和电网安全稳定运行提供经验和数据支撑。 
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0 引言 

如图 1所示，文献[1]社会用电量在逐年增加，

因此更多的发电厂和变电站（以下简称厂站）被

投入使用，随之也产生各种各样的安全问题，给

厂站造成很大的安全隐患，给调度部门的管理工

作也带来了很大不便。因此，为了实时掌握厂站

涉网自动化设备的运行情况，并且为了提升厂站

涉网自动化系统建设、运行管理水平，发现设备

隐患，预防发生事故或设备损坏，提出了涉网自

动化设备现场验收（以下简称现场验收）。 

 

图 1   2011-2018 年全国全社会用电量统计 

1 涉网自动化系统的构成 

厂站涉网自动化设备的典型结构如 2 所示。 

机组、变压器、输电线路等一次设备通过电

压互感器、电流互感器等将一次电压、电流转换

为二次电压、电流等，通过测控装置（实现交流

采样、开关量采集、遥控等功能）将采集到的数

据送给监控系统和远动系统，通过 PMU 装置将

采集到的数据送给 PMU 集中器，通过电能表将

电能量送给电能采集器。 
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图 2  厂站涉网自动化系统结构 

监控系统收集到的数据主要供值班人员实

时了解站内运行情况，设备远程遥控操作等功能。

远动系统、PMU 集中器、电能采集器将采集到

的数据经过调度数据网上送调度，实现电网调度

对本站的遥测、遥信、电能量等数据的采集，并

实现遥控功能。 

安防系统用来保护整个系统不受网络黑客

的攻击。 

对时系统负责装置及系统对时，保证上送数

据时间的正确性。 

2 现场验收重点试验内容 

现场验收的重点内容也是围绕着测控装置、

远动系统、监控系统、PMU装置及PMU集中器、
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电能表及电能采集器、安防系统。以及上述装置

和系统构成的系统联动检验。 

测控装置主要检验内容：1）四遥功能。检

验状态量、告警量、脉冲量、BCD 码的输入正确

性，；检验模拟量电流和电压、有功、无功、功

率因数、频率的正确采集；检验被控设备的控制

功能，开出脉宽可设置；2）采样准确度。检验

模拟量电流和电压、有功、无功、功率因数、频

率、变送器的采集准确度。 

远动系统主要检验内容：1）配置检查。检

查远动装置的通信参数，检查主备机的 61850 实

例号配置；2）数据采集功能。检验遥信、遥测

应正确采集，当远动装置数据采集异常（网络中

断），远动数据品质位正确，主备通道调制解调

器、电源模块各自独立；3）自恢复功能。网络

中断或掉电重启，远动机自恢复，在与主站建立

通信后，检查是否有异常的遥信和遥测上送；4）

双机切换功能。在双机切换期间，模拟远动上送

数据变化，远动数据上送应正常，无丢失。 

文献[2]监控系统主要检验内容：1）告警功能。

检查遥信动作时声、光报警，可自动弹出告警界

面，可通过手动或自动方式确认；2）监控系统

性能。检验正常运行时CPU负荷率不大于 30%，

站控层网络平均负载率不大于 20%。 

 PMU装置及PMU集中器主要检验内容：

1）交流采样精度。检验零漂、基波电压、电流

测量精度；2）状态量采集。检验遥信能正确采

集并上送；3）报警功能检验。检验应能正确记

录并上送 TV 断线、TA 断线等告警信号；4）远

传通信功能。检验装置应按时间顺序逐次、均匀、

实时传送动态数据，传送的动态数据中包含整秒

时刻的数据；5）数据汇集功能。检验 PMU 集中

器应能同步汇集各 PMU 装置测量安装点的三相

基波电压、三相基波电流、电压电流的基波正序

相量、频率（每台发电机和每条线路都应至少测

量一个频率）和开关量信号；6）实时通信功能。

检验装置应能向主站上传子站配置信息，并根据

主站下发的配置信息将所需的动态数据实时传

送到主站。 

电能表及电能采集器主要检验内容：电能量

采集功能。检验电能表及电能采集器应正确采集

电能量信号。 

安防系统主要检验内容：1）正反向隔离装

置的设备部署。检查在生产控制大区与管理信息

大区之间应设置经国家指定部门检测认证的电

力专用横向单向安全隔离装置；2）纵向加密认

证装置的设备部署。检查在生产控制大区系统与

调度端系统通过电力调度数据网进行远程通信

时，纵向连接处应当设置经过国家指定部门检测

认证的电力专用纵向加密认证装置或者加密认

证网关及相应设施；3）入侵防御装置的设备部

署。检查生产控制大区应统一部署网络入侵检测

系统，应当合理设置检测规则，检测发现隐藏于

流经网络边界正常信息流中的入侵行为，分析潜

在威胁并进行安全审计；4）防火墙的设备部署。

检查生产控制大区内部的安全区之间应当采用

具有访问控制功能的设备、防火墙或者相当功能

的设施，实现逻辑隔离。 

对时系统主要检验内容：1）面板及告警信

息。检查正确显示时间、外部信号、各路输出状

况，我检查装置各工况指示灯工作状态正常，检

查关闭电源或拔下外部信号输入线时，应有对应

的告警信号输出（面板显示或接点信号输出），

包括电源中断、失步告警和装置异常接点输出；

2）信号输出精度。IRIG-B（DC）脉冲信号上升

沿的时间准确度误差不大于 1μs；NTP 上升沿的

时间准确度误差不大于 10ms；3）双机切换。检

验系统双机切换时，全站时间同步应不受影响。 

系统联动主要检验内容：发变间隔、线路间

隔等的遥信及遥测。检验遥测量正确上送监控系

统和调度主站，检验遥信及 SOE 等信息应正确

上送监控系统和调度主站。 



3 现场验收的典型问题 

通过对几个电厂及变电站的现场验收情况

来看，现场发的问题还是比较多的，其中系统联

动的问题数量占比最高，占到了全部问题数量的

39.44%。 

 
图 3  厂站现场验收问题分布 

针对系统联动的典型问题，进行了如下分析： 
问题 1：SOE 不上送 

问题描述：某厂站 500kV 50136 隔离开关、

500kV 50216 隔离开关 SOE 事件未上送调度主

站； 

问题分析：SOE 不上送会导致调度无法确定

开关量变位的正确时间，不利于事故分析；升级

测控装置程序，SOE 上送正确。 
问题 2：遥测数据上送异常 

问题描述：某厂站#6 升压变 500kV 侧电流

值在监控后台显示正确，在网调主站显示为 0。 
问题分析：遥测上送不正确会导致的调度对

该间隔的运行情况判断错误，影响调度对该厂站

的管理；远动系统数据转发表中的#6 升压变

500kV 侧电流值和#5 升压变 500kV 侧电流值关

联成了同一个遥测值，是关联错误导致的显示不

一致。更新配置，问题解决。 

问题 3：遥信数据上送异常 
问题描述：模拟某厂站#5 机组地刀（500567）

由分位变为合位，电厂监控后台界面显示有误，

监控界面上地刀的颜色由绿色变为变红，但并未

从分位变为合位。此时，模拟#5 机组地刀（500567）

变为分位，监控界面不刷新，颜色依然为红色，

不变回绿色； 

问题分析：这种情况下，后台监控系统界面

无法正确反应该接地刀闸的真实状态，电厂值班

人员可能会造成刀闸勿动，造成人员伤亡。厂家

通过修改后台监控系统数据库，在界面上重新关

联该刀闸，问题解决。 

5 涉网自动化现场验收的意义 

通过现场验收，提高了厂站的管理水平，保

证设备及系统的功能、性能及安全性达到国家标

准及行业标准的要求，让厂站管理及运维人员及

电网调度对设备情况有了直观的认识，出具的检

验报告中包含的测试数据也会对今后工作有一

定的指导意义。 
现场验收使得影响现场运行质量的核心问

题得到有效整改，涉网自动化设备本身的质量、

远传通信等得到有效验证，提高了电网的运行质

量。 
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